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f?\lKlEyJ,m | www.AuthenTrend.com/ATKey-Pro/

Klucz bezpieczenstwa USB z
odciskiem palca

Urzqgdzenie HID, nie wymaga sterownika

* Przenosny klucz do dowolnego systemu Windows, Mac lub

Chromebook
Do 10 odciskéw palcéw, < 1 sek., FAR < 1/50 000, FRR < 2%

Certyfikat FIDO2

fido @2


http://www.authentrend.com/ATKey-Pro/

AIKEY e 1 Wyglad

Tréjkolorowa dioda
LED/logo

Kod klucza

* Kazdy klucz ma swdj unikalny kod

* Jest rbwny numerowi seryjnemu

* Sprawdz kod klucza, aby uzyskaé informacje
o produkcji, obstudze klienta i gwarangji

Przycisk, ktéry mozna
klikng¢

Czytnik Linii
papilarnych

01C00104

Brelok silikonowy

Alkey,. R
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Kl:y,pm | Funkcjonalnosci

Zapoznaj sie z ponizszym filmem, aby zapoznac sie z ponizszymi 3 krokami: https://youtu.be/-9ZCtPG-1J0

Step 3

Dopasowywanie odciskdw palcéw do
Krok 1 uwierzytelniania

Rejestrowanie odcisku palca
w ATKey

Krok 2

Zarejestruj ATKey w

urzadzeniu lub ustudze Logowanie bez hasta w ustudze Azure AD

https://voutu.be/Q1Cyl0a8IV8

Logowanie bez hasta na konto Microsoft lub inne
FIDO2 uwierzytelnianie FIDO2 za posrednictwem przegladarek
w systemach Windows, Mac i Chromebook

Ustugi sprawdzania gotowosci kluczy bezpieczeristwa FIDO mozna
znalez¢ tutaj: https://www.dongleauth.info/

Zaloguj sie do Google, Facebook, Dropbox,
Salesforce, Gitlab przez przeglgdarke Chrome jako
2. skfadnik

Mozesz sprawdzi¢ kompatybilng ustuge z wigczong obstugg FIDO2
Samodzielna rejestracja (zgtoszenie patentowe) ATKey.Pro tutaj: https://authentrend.com/compatible-with-

https://youtu.be/IDrcZxWXAL4 atkeys/
lub za pomocg ustawien systemu Windows (kompilacja 1903)
lub za pomocg aplikacji "ATKey dla Windows"


https://youtu.be/Q1CylOa8lV8

A

Rejestracja samodzielna
Nie jest wymagane zadne urzadzenie ani
aplikacja.

Wi1éz ATKey.Pro do portu USB

Sprawdz film na YouTube tutaj, aby uzyskaé szczegdtowe
informacje: https://www.youtube.com /watch2v=uoSf_BPhTY8
Dioda LED $wieci na NIEBIESKO, szybkie klikniecie przycisku
bocznego 3 razy, aby przeji do trybu rejestraciji:

Jesli nie ma zarejestrowanego odcisku palca, dioda LED zmieni
kolor na BIALY.

Jesli sq jakies zarejestrowane odciski palcéw, dioda LED na
ZIELONO, zweryfikuj zarejestrowany odcisk palca, aby rozpoczqgé
rejestracje nowego palca.

Pot6z konkretny palec na czujniku, dotknij i podnie$ palec (dioda
LED na BIALO, dioda LED s$wieci na zielono lub czerwono po
dotknieciu odcisku palca, od wolnego do szybszego), powtérz to
wiecej niz 12 razy, az dioda LED pokaze cyjan (13. raz), a
nastepnie odcisk palca zostanie zarejestrowany.

Jesli chcesz zrezygnowaé z samodzielnej rejestraciji, kliknij przycisk
raz, dioda LED zmieni kolor na niebieski, powréci do normalnego

stanu.

KlEy,l’m || Rejestracja odcisku palca (do 10 odciskédw palcédw)

Rejestrowanie w ustawieniach systemu

Windows

Jesli Twéj system operacyjny to Windows 10 build 1903 lub

nowszy wersje, mozesz zarzqdzaé ATKey jako kluczem

bezpieczenstwa.

Kod PIN, dodawanie/usuwanie odciskéw palcéw, resetowanie

przejdz do strony "Ustawienia systemu Windows", aby uzyskaé

szczegotowe informacieWindows Settings => System =>

(3 Tablet mode

Ht  Multitasking

& Projecting to this PC
X Shared experiences.
@ Clipboard

< Desktop

Rename this PC

Windows specifications

Editi ﬁ

Jesli NIE korzystasz z systemu Windows 10 w wersji 1903 lub

nowszej (Mac, Chromebook, Linux, ....), mozesz zarejestrowac

sie samodzielnie lub uzy¢ Chrome Canary do

zarejestrowania odciskéw palcéw i zarzgdzania nimi.

ATKey dla aplikacji Windows

. Pobierz aplikacje "ATKey for Windows" ze Sklepu
Windows, aby zarzgdza¢ ATKey:

. Rejestrowanie odcisku palca

. Dodaj/usuf odcisk palca

. Informacje o ATKey

i Companion ATKey do systemu Windows (logowanie

Windows Hello)
*  Woyszukaj "ATKey" lub "AuthenTrend" w Sklepie
Windows, aby znalez¢ aplikacje, pobrad i

zainstalow aé.

ATKey for Windows

Description Available on

2 © Recently added

Owe
. ATKey for Windows

®  Screenshots




MKlny,m | | Ustawienia systemu Windows (system operacyjny to wersja 1903 lub nowsza) zarejestruj odcisk palca

Ustawienia Windows => Konto => Opcje logowania => Klucz bezpieczenistwa => Dodaj "Kod PIN" i zarejestruj "Odciski palcéw"

Settings

Windows Settings

_U Devices

Bluetooth, printers, mouse

[~ Personalization

& Settings

@ Home Your info

Accounts

= Yourinfo
Email & accounts
Sign-in options
Access work or school Administrator

Family & other users Billing info, family settings, subscriptions, security settings, and
more

Sync your settings

& Settings

@ Home Sign-in options

Find a setting yel Manage how you sign in to your device

Accounts Select a sign-in option to add, change, or remove it.

« o Windows Hello Face
N _ This option is currently unavailable—click to learn more
Your info
Windows Hello Fingerprint
Email & accounts Sign in with your fingerprint scanner (Recommended)
Sign-in options HH \TNlndows Hello PIN P
his option Is currently u
Access work or school Security Key
Sign in with a physical security key
Family & other users Manage a physical security key that can log you into
applications.
Sync your settings

Kliknij "Zarzadzaj",

Dotknij czytnika linii papilarnych,

E Seury Koy Fisgerprint

i1 Caqurity Key PIM

f_:l Rt Socurity Key

bt

Najpierw dodaj "PIN klucza
bezpieczenstwa"; ten kod PIN
zostanie zapisany w ATKey.Pro.

ﬁ- Security Key Frrgerpein

F—

i53 Security Key PIN

L
Dl-b-ul Security Ky

et

* Konfiguracja
"Odcisk palca
klucza
bezpieczeristwa" e
Wpisz kod PIN, L R
postepujac zgodnie S
z podpowiedzig
ekranowg, aby
zarejestrowac
odcisk palca, az do
"Wszystko
gotowe!"
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KlEme: | Ustawienia systemu Windows (system operacyjny wersja 1903 lub nowsza) — resetowanie klucza

Ustawienia Windows => Konto => Opcje logowania => Klucz bezpieczenstwa => Resetuj klucz bezpieczenstwa (Usun kod PIN i usun wszystkie odciski

Reset Security Key

Click “Process”

Reset Complete.

1. niebieskozielona dioda LED 1. niebieska dioda LED

2. Wyjmij ATKey.Pro i wiéz ponownie 2. Wyjmij ATKey.Pro i wiéz ponownie
do portu USB do portu USB

3. niebieskozielona dioda LED 3. niebieska dioda LED

4. Dotknij dowolnym palcem, aby 4. Dotknij dowolnym palcem, aby

zresetowac lub anulowac - zréb to
(zresetuj) w ciggu 10 sekund

zresetowac lub anulowac - zréb to
(zresetuj) w ciggu 10 sekund



;%\IKIEY.PM | Aplikacja "ATKey dla systemu Windows" — zarejestruj odcisk palca

*  Uruchom aplikacje "ATKey dla Windows" (wersja 2.0.57.0 lub nowsza)
*  Kliknij "Dodaj i zarejestruj ATKey" — upewnij sie, ze wktadki ATKey.Pro do portu USB, a dioda LED $wieci na niebiesko

ATKey for Windows 3/4 Enroll your Fingerprint 3/4  Enroll your Fingerprint 3/4 Enroll your Fingerprint

' .‘ 32% ,‘ 100%

Bluetooth

@ on
Now discoverable as "DESKTOP-233KLMO™ m m
Registered ATKey

Add an ATKey

Verify enrolled fingerprint to confirm

' ATKey.pro-01C00037 -

@ @ ATKey for Windows ®® 0

2/4 Enter a name of the ATKey.pro-01C00037

Kliknij, aby od$wiezy¢ 4 Addand Register ATkey

strone
Bluctooth ATKey.Pro odcisk palca
@ o

zarejestrowany i zarejestruj sie do
zarzadzania przez aplikacje

Now discoverable as "zSamsung-Notebook9-Pen”

Domyslna nazwa to -: ATKey.Pro + kod Registered ATKey

|
| H ATKey.pro-01C00037

»
>




;%\IKIEY.PM | Aplikacja "ATKey dla Windows" — Zarzqdzanie kluczami

° Zarzgdzanie ATKey — informacje, zmiana nazwy

ATKey for Windows

©®

Add and Register ATKey

Bluetooth

@ o

Now discoverable as "zSamsung-Notebook9-Pen”

Registered ATKey

g - | ATKey.pro-01C00037 < (teo)

ATKey.pro-01C00037 Configuration X
ATKey.pro-01C00037 Information

( . | ) ATKey information
- Firmware: 1.00.02 « Firmware Version
( 7 ) Rename ATKey Battery: --- %
( I Upgrade Firmware S/N: . o1cooosiel Keyeode
( &7 ) Companion with Windows




HK':YJJM | Dla uzytkownikéw innych niz Windows /1

®O®0® & settings

&< > C ©® Chrome

iii Apps % Bookmarks & Goog

Settings

You and Google

Autofill

Privacy and security

Appearance
Search engine
Default browser

On startup
Advanced

Extensions

About Chrome

Z "Ustawien" =>

" rr e
Prywatnosé i

bezpieczenstwo"

Jesli uzywasz systemu innego niz Windows 10 lub system Windows 10 jest starszy niz kompilacja 1903
Zarejestruj odcisk palca w ATKey.Pro za pomocq

Rejestracja autonomiczna

lub Chrome Canary (https://www.google.com/chrome/canary/)

Privacy and security

Appearance

Search engine

Default browser

On startup
Advanced

@ Languages

Settings

You and Google
Autofill

Privacy and security

Search engine

Default browser

=
)
@  Appearance
Q
=)
0]

On startup

Advanced

Send a "Do Not Track" request with your browsing traffic

Allow sites to check if you have payment methods saved

Preload pages for faster browsing and searching
Uses cookies to remember your preferences, even if you don't visit those pages

Manage certificates
Manage HTTPS/SSL certificates and settings

Manage security keys
Reset security keys and create PINs

Search se

< Managelsecurity keys

Create a PIN
Protect your seeurity key with a PIN (Personal Identification Number)

Sign-in data

View and deletg sign-in data stored on your security key
\ 4

Fingerprints
Add and delete fingerprints saved on your security key

[

Reset your security key
This will delete all data on the security key, including its PIN

Manage fingerprints
To continue, insert and touch your security key

Cancel

Potrzeby uzytkownika w zakresie olyecnosci
- Dotknij klucza sprzetowego dowolhym palcem

Manage fingerprints

Enter the PIN for your security key. If you don't know the PIN, you'll need to reset
the security key.

canes m

Przypisz kod PIN do klucza
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KlEy,l’m | Dla uzytkownikéw innych niz Windows /2

* Jesli uzywasz systemu innego niz Windows 10 lub system Windows 10 jest starszy niz kompilacja 1903

* Zarejestruj odcisk palca w ATKey.Pro za pomocq
* Rejestracja autonomiczna
* lub Chrome Canary (https://www.google.com/chrome/canary/)

Add fingerprint

®

Manage fingerprints

Fingerprints on this security key

@ FPID#2D7DE

Add fingerprint

e

R

*  Kliknij "Doddaj", aby pobraé odcisk palca
(zarejestrowaé nowy palec)

Add fingerprint

*  Tutaj wyswietla liste zarejestrowanych
odciskéow palcdw z przypisanymi
nazwami

Zarejestruj odcisk palca, dopdki nie
zostanie to zrobione

Add fingerprint

Enter a name for this fingerprint
Name

FPID#4A2F1

Przypisywanie nazwy zarejestrowanego odcisku
palca

11
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KlEy,l’m | Dla uzytkownikéw innych niz Windows /2

* Jesli uzywasz systemu innego niz Windows 10 lub system Windows 10 jest starszy niz kompilacja 1903

* Zarejestruj odcisk palca w ATKey.Pro za pomocq
* Rejestracja autonomiczna
* lub Chrome Canary (https://www.google.com/chrome/canary/)

Add fingerprint

®

Manage fingerprints

Fingerprints on this security key

@ FPID#2D7DE

Add fingerprint

e

R

*  Kliknij "Doddaj", aby pobraé odcisk palca
(zarejestrowaé nowy palec)

Add fingerprint

*  Tutaj wyswietla liste zarejestrowanych
odciskéow palcdw z przypisanymi
nazwami

Zarejestruj odcisk palca, dopdki nie
zostanie to zrobione

Add fingerprint

Enter a name for this fingerprint
Name

FPID#4A2F1

Przypisywanie nazwy zarejestrowanego odcisku
palca

12



;%\IKIEY.PM | Aplikacja "ATKey dla Windows" — Dodaij/Usun odciski palcéw

° Zarzqdzanie ATKey — dodawanie /usuwanie odciskéw palcédw, kalibracja czytnika linii papilarnych

- o x
ATKey for Windows @ © Fingerprint X
Add and Register ATKey | + | Add Fingerpri nt
> (%) Delete all Fingerprint
Bluetooth _
o On —
Now discoverable as “zSamsung-Notebookd-Pen” I #ﬁ I Calibrate FTngerprint Sensor
Registered ATKey
: . ATKey.pro-01C00037 - R (%)

1/2 Enroll your Fingerprint

0%

Delete All Fingerprint(s) Calibrate Fingerprint Sensor

1 fingerprint is enrolled.

Click "OK" to re-calibrate Fingerprint sensor!
Are you sure to delete?

Please DON'T touch Fingerprint sensor during
calibration!

touch the finger sensor.

Cancel

« Zarejestruj nowy odcisk palca za pomoca ~12 razy  Tutaj usuniesz wszystkie zarejestrowane odciski * Jesli czu_jesz., ze Cf)é jest nie tak z.odcislfiem pallca, N
dotyk, zgodnie z komunikatem interfejsu palcow, "OK", aby je usunac w.ykonajlkallbraqe, aby ponownie slfallbrowac czu!mk
uzytkownika; Do 10 odciskéw palcow « Do autoryzacji potrzebny jest kod PIN systemu * Nie kfadzZ palca podczas kalibracji; Dioda LED bedzie

Windows. migac na BIAtO, a nastepnie z powrotem na niebiesko

13



;?\lKIEY.Pm | ATKey dla logowania bez hasta w ustudze Azure AD (administracja)

Microsoft Azure

Czy Twoja firma/organizacja udziela licencji na ustuge Azure AD?
Jedli tak, czy Twoje zasady uwierzytelniania zezwalajq na "dodaj metode”, w tym "klucz bezpieczenstwa"?
Zapoznaj sie z ponizszymi linkami, aby dowiedzie¢ sie, jak wiqczy¢ klucz zabezpieczen dla ustugi Azure AD:

Klucze bezpieczenstwa bez hasta

System Windows 10 bez hasta

Lokalna bez hasta

Opcje uwierzytelniania bez hasta — klucz bezpieczenstwa

Nowy blok Metody uwierzytelniania w portalu administracyjnym ustugi Azure AD, ktéry
umozliwia przypisywanie poswiadczen bez hasta przy uzyciu kluczy zabezpieczen FIDO2 i
logowanie bez hasta za pomocq aplikacji Microsoft Authenticator do uzytkownikéw i grup.

A Search resources, services, and docs

m B * +

@ B E

fnemYNea s

BOaGHe

Home > Wingtip Toys >

B Authentication methods - Authentication method policy (Preview)

Wingtip Tays - Azure AD Security
(o seareh (crrivp

Manage

O Authentication method policy (...

1 Password protection

ion methods - methed poliey (Preview)

‘ “«

M Reset

Configure your users in the authentication methods policy to enable passwordless authentication. Once enabled, your users will be able to register these
authentication methods and use them to sign in. To register, you'll need to ensure that any targeted user is enabled for the enhanced registration preview
at User settings > Manage settings for access panel preview features.

METHOD TARGET ENABLED
FIDO2 Security Key 1user, 1 group Yes
sign-in All users Yes
FIDO2 Security Key settings |

Save

ENABLE TARGET GENERAL
Allow self-service set up
useroR Akt st e grous
= Signin 7
= Strong Enforce attestation
NAME REGISTRATION
Libby [Sptions! ~]... KEY RESTRICTION POLICY
Adarm's work group =] Enforce key restrictions
(v
Restrict specific keys
Add ARGUID

2. Zaktualizowane mozliwosci w konwergentnym portalu rejestracyjnym dla Twojego

uzytkownikéw do tworzenia kluczy zabezpieczen FIDO2 i zarzqdzania nimi.

[ Wingtip'T(;ys My Profile

A Overview

8 Security info

£ Devices

B Privacy

£ Organizations

Security info

These are the methods you use to sign into your account or reset your password.
Default sign-in method: Microsoft Authenticator - notification Change

-+ Add method

O Microsoft Authenticato Libby's iPhone

B Microsoft Authenticato %5 Demo Device

B secury ey Add a method

Lost a device? Require sign in
Which method would you bie 10 add?

Security key

14
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Rejestracja uzytkownikéw i zarzqdzanie kluczami zabezpieczen FIDO2
Przejdz do https://myprofile.microsoft.com

Zaloguj sie za pomocq identyfikatora/hasta lub aplikacji

Kliknij opcje Security Information (Informacje zabezpieczajqgce)

Jesli uzytkownik ma juz zarejestrowanq co najmniej jednq metode ustugi
Azure Multi-Factor Authentication, moze natychmiast zarejestrowaé klucz
zabezpieczen FIDO2.

Jesli nie majq zarejestrowanej co najmniej jednej metody Azure Multi-Factor
Authentication, muszq jq dodaé.

Dodaj klucz zabezpieczen FIDO2, klikajgc pozycje Dodaj metode i wybierajqc
pozycie Klucz zabezpieczen

Wybierz urzqdzenie USB lub urzqdzenie NFC

Przygotuj swéj klucz i wybierz Dalej

Pojawi sie okno z pro§bqg o utworzenie/wprowadzenie kodu PIN dla klucza
bezpieczenstwa, a nastepnie wykonanie wymaganego gestu dla klucza,
biometrycznego lub dotykowego.

Zostaniesz powrécony do potgczonego srodowiska rejestracji i poproszony o
podanie zrozumialej nazwy tokena, aby mozna bylo okresli¢, ktéry z nich, jesli
masz ich wiele. Kliknij Dalej.

Kliknij Gotowe, aby zakonczyé proces

6.

0

KIEY.Pm | ATKey dla logowania bez hasta w ustudze Azure AD (klient)

Settings

Home

Find a setting e I

Accounts

Your info

Email & accounts

Sign-in options

Access work or school

Access work or school

Get access to resources like email, apps, and the network.
Connecting means your work or school might control some things
on this device, such as which settings you can change. For specific
info about this, ask them.

onnect

Connected to TestAD's Azure AD
Connected by sunpc29@ATtestAD1234.onmicrosoft.com

Set up a work or school account

You'll get access to resources like email, apps, and the network. Connecting means your
work or school might control some things on this device, such as which settings you can
change. For specific info about this, ask them.

| kmail address

Alternate actions:

These actions will set up the device as your organization's and give your organization
full control over this device.

¥> Join this device to Azure Active Directory

Join this device to a local Active Directory domain

15
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KlEy,l’m | ATKey do logowania online FIDO 2

Logowanie bez hasta do konta Microsoft za pomocq klucza zabezpieczen :

* W przypadku logowania bez hasta do konta Microsoft — Windows 10 build 1809 lub nowsza wersja za posrednictwem przegladarki Edge /Chrome, tryb

USB:Mozesz zalogowac sie, aby dodaé ATKey.Pro jako klucz bezpieczenstwa dla swojego konta Windows stqd: https://account.microsoft.com /account

Naijpierw zaloguj sie¢ za pomocq identyfikatora/hasta
Krok po kroku, aby skonfigurowaé klucz bezpieczenstwa
Kliknij "Bezpieczenstwo" na pasku banera

Kliknij "wiecej opcji bezpieczenstwa" od dotu

W sekeji "Windows Hello i klucze bezpieczenstwa" kliknij "Konfiguracja security key”

1) Dotknij zarejestrowanego odcisku palca, aby go zweryfikowaé

2) Dopasowany odcisk palca, wpisz nazwe klucza (nazwa domysina po kodz

Set up your security key

Have your key ready

ﬁ USB device m NFC device

To use a USB security key, when prompted, plug it into your USB port. Then touch the gold circle or button if your key has
one when prompted for follow up action.

m =

For detailed instructions on how your keys should be cannected, please visit your key manufacturer's website.

Cancel Next

Windows Security
Making sure it's you

Web site login.microsoft.com wants to create a credential for
ztest.huang@outlook.com

i

Take action on your security key.

Cancel

Set up your security key

Name your new security key

Hint: Name it so you'll know later which key this one is.

| ATKey.card-0180007F

Next

16
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KlEyJJm | ATKey do logowania online FIDO 2

Mozesz znalezé wszystkie zarejestrowane klucze, klikngé "Zarzgdzaj metodami logowania”

Manage your sign-in methods

NAME SIGN-IN METHODS ADDED ON LAST USED

ATKey.card-0180007F El Security key 1/16/2019 8:40 AM 1/16/2019 8:40 AM

Wyloguj sie w celu zalogowania si¢ za pomocq klucza

zabezpieczen (bez hasta)

dential
=E Microsoft — | . r =. Microsoft
Wb pite logimmicrosolloom needs fo venly your identity
Si g n i ] R z huang Windows Security
to contrue to Microsoft dnane Maklng sure it.s you
Web site login.microsoft.com needs to verify your identity
o oot T E
el T k 1 1 k
| ~ Take action on your security key.
Back

17
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| ATKey dla innych ustug obstugujgcych FIDO

ATKey.Pro ma certyfikat FIDO?2, moze by¢ kluczem zabezpieczen do
uwierzytelniania dwuskladnikowego.

Mozesz tez wyszukuc i znalezé dosk—gpny serwer z ceriyflkatem FIDO U2F

products /%mpSesswn 8YT7Z25VODOH6M4] OQG26WI22NOF6D5SMFOW 19F5854
50ZWKIPBOH5XMB874A6596S8432G491GGF12B5Y7PIAMGPKROPS5G273Q9T0
FLK91C5445079DOTNWZFP8714Q
But, Tylko przeglgdarka Chrome
Wyszukiwarka Google:
Wiqczanie weryfikacji 2-etapowej,
https://support.google.com/accounts/answer/1858392co=GENIE.Platform %3DDes
ktop&hl=en
Uzyj klucza bezpieczeristwa do weryfikacji
dwuetapowej,https://support.google.com/accounts/answer/6103523?co=GE
NIE.Platform%3DAndroid&hl=en
Facebook: hitps:/ /www.facebook.com /help/148233965247823

Gitlab: Wiqcz 2FA za pomocq urzgdzenia

U2FMMM&M@M&M@MWM&M&&M@

=35
Dropbox: htt
ificati

Google  Gmail @ Google  You

n GitHub % FastMail $2Dropbox

(Np.) Konto Google — dodaj ATKey.Pro jako zabezpieczenie do konta Google:

Security Key (Default) @

|'j ATKey-38C (Added: May 2, 3:35 PM) /

Last used: May 2, 3:43 PM
Chrome on Mac

ADD SECURITY KEY

Have your Security Key?
Choose your security key
Make sure your key is with you, but not connected to your computer.
You can choose to use a Bluetooth security key, USB security key, or
the security key built in to your device. Learn more

Touch your securit

DZ Samsung Galaxy Note8 >
Last used: June 27, 8:12 PM
Built-in security key

Insert ATKey.Pro
into USB port

UsB °’
CANCEL N
CANCEL
CANCEL  NEXT
Securi Y

x Dotknij
@ zarejestrowanego
odcisku palca, aby

zweryfikowaé

myaccount.google.com wa

See the make and model of

Security Key registered

Your Security Key is registered. From now on, youll use it to sign in
Wwith 2-Step Verification.

Security Key name
ATKey.Pro-3C

DONE 18


https://fidoalliance.org/certification/fido-certified-products/?appSession=8YT7Z25V0DOH6M41OQG26WI22N0F6D5MF9W19F58545OZWKJPBOH5XMB874A6596S8432G491GGF12B5Y7PIAM6PKR09S5G9Z3Q9T0FLK91C5445079DO1NWZFP8714Q
https://fidoalliance.org/certification/fido-certified-products/?appSession=8YT7Z25V0DOH6M41OQG26WI22N0F6D5MF9W19F58545OZWKJPBOH5XMB874A6596S8432G491GGF12B5Y7PIAM6PKR09S5G9Z3Q9T0FLK91C5445079DO1NWZFP8714Q
https://fidoalliance.org/certification/fido-certified-products/?appSession=8YT7Z25V0DOH6M41OQG26WI22N0F6D5MF9W19F58545OZWKJPBOH5XMB874A6596S8432G491GGF12B5Y7PIAM6PKR09S5G9Z3Q9T0FLK91C5445079DO1NWZFP8714Q
https://fidoalliance.org/certification/fido-certified-products/?appSession=8YT7Z25V0DOH6M41OQG26WI22N0F6D5MF9W19F58545OZWKJPBOH5XMB874A6596S8432G491GGF12B5Y7PIAM6PKR09S5G9Z3Q9T0FLK91C5445079DO1NWZFP8714Q
https://support.google.com/accounts/answer/185839?co=GENIE.Platform%3DDesktop&hl=en
https://support.google.com/accounts/answer/185839?co=GENIE.Platform%3DDesktop&hl=en
https://support.google.com/accounts/answer/6103523?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/6103523?co=GENIE.Platform%3DAndroid&hl=en
https://www.facebook.com/help/148233965247823
https://docs.gitlab.com/ee/user/profile/account/two_factor_authentication.html
https://help.salesforce.com/articleView?id=security_u2f_enable.htm&type=5
https://help.salesforce.com/articleView?id=security_u2f_enable.htm&type=5
https://help.dropbox.com/teams-admins/team-member/enable-two-step-verification
https://help.dropbox.com/teams-admins/team-member/enable-two-step-verification

A

KIEy,pm | ATKey dla Google Account

(Np.) Konto Google — zaloguj sie przez ATKey.Pro

Google
Hi U2F

o u2f.authentrend@gmail.com

Windows Security
Making sure it's you
Please sign in to google.com.

This request comes from Chrome, published by Google LLC.

8

Enter your password
[ ........ | ﬁ @

Touch your security key.

Cancel

Forgot password?

1. czynnik: identyfikator i hasto
nadal

2. czynnik: zweryfikuj zarejestrowany odcisk
palca

Google
2-Step Verification

This extra step shows it's really you trying to sign
in

o u2f.authentrend@gmail.com v

You're all set

[ Don'task again on this computer

Gotowe i zalogyj sie!

Jedli chcesz zalogowac sie na swoje konto
Google za pomocg ATKey.Pro pdzniej, odznacz
"Nie pytaj ponownie na tym komputerze"
(domyslnie jest to zaznaczone).

Ale jesli sprawdzites i zalogowates sie, ale
chcesz uzy¢ ATKey.Pro jako drugiego
sktadnika, aby zalogowac sie ponownie,
odwotaj wszystkie "urzgdzenia, ktérym ufasz",
jak ponizej:

Devices that do not need a second step

You can skip the second step on devices you trust, such as your own computer.

Devices you trust

Lo

Revoke frusted status from your devices that skip 2-Step Verification.

REVOKE ALL
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| Odcisk palca rejestracja

J Vg !
3 "‘g_,
TediROoeRELT ‘me

Do 10 odciskéw palcow, gdy jest petny (10 odciskow palcdéw), uzytkownik nie moze zarejestrowaé
nowych palcéw.

W przypadku nowej rejestracji odcisku palca zawsze wymagana jest autoryzacja na podstawie
zarejestrowanych odciskéw palcéw (najpierw sprawdz za pomocq zarejestrowanego odcisku palca).

Aby zarejestrowaé odcisk palca, uzytkownicy muszq dotykaé czujnika w sposéb ciqgty okofo 12 razy,
aby ukonczyé "szablon".

Zgodnie ze specyfikacjq FIDO2 preferowane jest dodanie kodu PIN do ATKey.Pro; uzytkownik moze
dodaé kod PIN do ATKey.Pro za pomocq ustawien systemu Windows (kompilacje 1903 lub nowsze) lub
dodajgc z ATKey dla systemu Windows (wersja 2.0.58.0 lub nowsza).

Zgodnie ze specyfikacjq FIDO2, pozwala na 3-krotng ciqgtq awarie podczas jednego "cyklu" (dioda
LED bedzie statyczna na CZERWONO), uzytkownik musi usungé klucz sprzetowy z hosta i ponownie
wlozy¢ go na kolejny cykl; jesli nie powiedzie sie przez 5 cykli w sposéb ciqgty, klucz zostanie
zablokowany; Uzytkownik moze zresetowac go recznie.
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A

KIEY,pm | Sygnalizacja diody LED

Dotknij zarejestrowanego

Rejestracja samodzielna (od
wolnego do szybkiego, a
nastepnie wykonywane przez
ZIELONY, co oznacza

Wymaga dotyku

LED Miga odcisku palca, aby go zapisany odcisk palca vzytkownika (ale kazdy
zweryfikowaé zweryfikowany PASS); palec jest w porzqdku)
Kalibracja odciskéw palcéw
(na biato, wraca do
niebieskiego)
*  Kalibracja czytnika
linii . h
) Weryfikacja odcisku il pap! e.|rny.c
o Odcisk palca A . . o Wiqcz zasilanie, ale
Statyczny Zasilanie wlgczone, stan ) palca nie powiodta sie
zweryfikowany PASS (na . . rozruch
wiqczony normalny Wymaz odcisk palca

sekunde)

resetowania

oprogramowania
ukladowego nie
powiodt sie
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EKIEY.PM | Certificate and Regulation
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(ertification

In recognition of Authentrend’s achievement of FIDO2® Certification

Company: Authentrend

Product: ATKey.Pro

Specification: FIDO2

Specification Version: 2.0 (2018-07-02)
Implementation Class: Authenticator

Level: L1

Functional Policy Version: 1.3.7
Authenticator Policy Version: 1.1.1
Security Requirements Version: 1.3
Interoperability Date: September 10%, 2019
Conformance Self-Validation Date: September 9t", 2019

VQ Approval Date: October 8, 2019
Certificate gn-
01

Derivative: No
o ™
f'ﬂ d O FIDO20020191008

Source Certificate(s): N/A
CERTIFIED Issued

October 8t", 2019
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